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STEGANOGRAFIA

Steganografia tecnica: - microfilm, inchiostri specialli,
- trasmissioni telegrafiche rapide,
- trasmissioni telefoniche a frequenza
variabile, ...

Steganografia simbolica: - semagramma visuale (dettaglio grafico)
- semagramma linguistico (codice nascosto)
- messaggio In codice (alfabeto sconosciuto)



SEMAGRAMMI

In un sottospazio vettoriale U la somma di due

Semagramma visuale: vettori qualsiasi v, e v, di U & ancora in U ed il
prodotto esterno di un vettore v di U per uno
viva la scienza scalare qualsiasi e ancora in U. Questo significa
che U ¢ “chiuso” rispetto alle operazioni dello
spazio.
Semagramma linguistico: SONo pauroso e temo spesso I corsi di geometria

Questo e un giorno speciale. Il
testo di geometria dello spazio
é stato finalmente pubblicato. E
scritto in maniera straordinaria,
In modo che si possa leggere in
verticale o sdraiati sul letto.

nNUMero



CODICI SCONOSCIUTI

SRS R Y7y e

The Adventure of the Dancing Men (A. Conan Doyle)
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SIMBOLI E NOMENCLATORI

P
QO ® - *

beneficenza cane cattivo polizia non ostile paese ostile

.!-

4 +- (>) >

non generosi stare lontano polizia ostile polizia in borghese

Codice papale del XIV secolo: egiziani = ghibellini
figli di Israele = guelfi
Codice francese XVII secolo: giardino = Roma
rosa = Papa
scuderia = Germania

finestra = fratello del re



CRITTOGRAFIA

S m > R Trasmissione / intercettazione del messaggio
L~ Esempio: decrittazione di Enigma a
Bletchey Park (Alan Turing, 1942)

> S TR Integrita del messaggio
o\ A Esempio: Romeo e Giulietta

>{>C T R Autenticita del mittente
& ¢ Esempio: segretezza bancaria, sorteggio

T —— | a distanza, ““conoscenza zero”, ...
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CIFRARIO PER DIGRAMMI
(Giovan Battista della Porta, De furtivis literarum notis, 1563)
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PAROLA CHIAVE

Esempio: k = (AVE, 4)

ABCDEFGHILMNOPQ RSTUVZ
TUZAVEBCDFGHILMNOPQ RS
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0 1 23450785 Giovanni Battista Argenti
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PRINCIPIO DI KERCKHOFFS

k = permutazione arbitraria ABCDEFGHILMNOPQRST UVZ
BNVTFIALMOPQZUCSDHGE R

21! = 4x102° cifrari distinti

un computer che esamini un milione (10°) di chiavi al secondo impiega
milioni di anni per una ricerca completa

Auguste Kerkhoffs (La criptographie militaire, 1883):

La sicurezza di un sistema crittografico
dipende solo dalla segretezza della chiave



LO SCARABEO D'ORO
Edgar Allan Poe (1843)
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Claude Shannon, 1945 (Unicity distance): ...con
30 lettere [di una cifratura monoalfabetica] si ha
sempre una soluzione unica

8 =33 —¢€
=26 — 1

4 =19 —h

+):]_6

* =13

5 =12

6 =11

11 =8

0 =6

92=5

3=4



CIFRARI A DOPPIACHIAVE

[l cifrario del nichilisti (XIX sec.)

Chiave di cifrario AVE
Chiave di messaggio
Z AR
44 00 32

P ALIAZiZ\OD I NV ERN O

3000210044 44241014 23010232 23 24
44 00 32 44 00 32 44 00 32 44 00 32 44 00 32

240003444421131041120134212301
OA BjZ~Z7Z HDWGVT LNV

A W N - O

o 1 2 3 4
A|lV| E |B]| C
D|F| G |H| I
K|lL| M/|N]| O
Pl Q| R | S| T
ulwl| X | Y| z




lett. freq. lett. freq.
a 10,4 n 6,6
b 1,0 0 8,6
C 4,3 P 3,3
d 3,6 q 0,6
e 12,6 r 6,6
f 0,7 S 6,0
g 2,0 t 6,0
h 1,2 u 3,0
i 11,7 % 1,6
I 6,6 Z 1,0
m 2,6

DECRITTAZIONE STATISTICA

Frequenza delle lettere
In un testo 1taliano



ESEMPIO

OMNIA GALL IA EST DIVISA I N PARTES TRE S

| GHDT BT FFDT VOP ARRDQT PH  LTRPVQ PNV(%
3 A Y A A |

A=1 L=1
B=1 N=1

AE,l —>D=5 O=4 <— R,S,T
F=2 P=3
e=i R=1
H=2 T=5 <= AEI



ESEMPIO

PGNOGBBQFGNECOOMPFMPQRITCAMV
COMTMVTQACMRGTZPCRGNACQREZTC

A=3 H=0 Q=4

B=2 1=0 R=4 |

C: L=0 S=0 |p0teS|:E, I, A
D=0 M=[ T=[5 R, >
E=2 N=3 U=0

F=2 0=4 V=3

G=[E] P=4 Z=2

l
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| CIFRARI POLIALFABETICI

Come rendere uguali le frequenze?
Omofoni

A— 11,18, 37,67, 54, 12,43, 47, 98, 22
B— 72

C — 15, 29,92, 32

D — 10, 36, 66

Nulle
QUELQRAMOUDELQLAGOUDIDCOMO...



IL DISCO CIFRANTE

Leon Battista Alberti (1404-1472)
(De cifris,1466)




CIFRATURE ADISCO ROTANTE

Disco di Jefferson

Disco di Hicks

1790-1800
( ) (1893)

= 36 dischi di legno
Disco di della Porta 36! =~3.72 -104

(1563)
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http://upload.wikimedia.org/wikipedia/commons/4/40/Jefferson's_disk_cipher.jpg

<
=
O
Z
L]




LO SCHEMA DI ENIGMA

pannello di

riflettore rotori scambio

B
~/ NS

[

60 x 17.576 X 676 x 1.507.382.749.373 x 104 = 10°*chiavi



LA BOMBA
(Alan Turing, 1942)

Ogni sistema di tamburi rotanti simula
I’azione d1 un rotore di Enigma
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IL CIFRARIO DI VIGENERE

Blaise de Vigenere (1523-1596)
Traité des chiffres ou secretes manieres
d’escrire, 1586

NE LMEZZODELCAMMINDI ...
PI G RECOPI GRECO PIGRE ...

DORE ...



IL METODO DI KASISKI

(1863)

Friedrich Kasiski (1805-1881), generale prussiano
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[INDICE DI COINCIDENZA

William Friedman (1891-1969) generale USA

Qual e la probabilita che due lettere di un testo, prese a caso siano uguali ?

Se P,= 0,1 allora la probabilita di prendere a caso due lettere Aé ~ P# = 0,01

Indice di coincidenza: K =P2+ P5 + ...+P?

K, 0,073 - 0,075

K 0,066 - 0,067

K, 0,077 - 0,080 K riflette la ridondanza della lingua
K ge 0,076 - 0,082

Kee 0,076 - 0,077




In un testo In cui tutte le lettere hanno la stessa frequenza: P = 1/26

Z 2
K—E - =26 - 0,038
B —i\26 — 262

In un testo cifrato, K e tanto piu vicino (ma maggiore) a = 0,038 quanto
piu il cifrario rende uguali le frequenze delle lettere
Se N é la lunghezza del testo 0,037 - N

e K ¢ I’indice di coincidenza: L~ (N—1)-K—-10,038-N+ 0,075

Se L e la lunghezza della parola chiave, allora le lettere nella posizione
1, L+1, 2L+1, 3L+1, .... sono cifrate in maniera monoalfabetica



LA CHIAVE INFINITA

Esempio: La chiave e "'l promessi sposi (edizione del 1841)" :

Quel ramo del lago di Como, che volge a mezzogiorno, tra due catene non
Interrotte di monti, tutto a seni e a golfi, a seconda dello sporgere e del rientrare

di quelli, vien, quasi a un tratto ...

Gilbert Vernam (1890-1960)

T Im+k m — k T, R




CIFRARI PERFETTI

oo DRV o 1111100 0100101
...1011001...

+/— o 1 La chiave k deve essere
0 [0 1 - casuale
1 |1 0

- lunga quanto Il messaggio

somma binaria - usata una sola volta
[ or esclusivo

Teorema (Shannon, 1949): Il cifrario di Vernam e perfetto



| CRITERI DI SHANNON

Claude Shannon (1916-2001): Communication Theory of Secrecy Systems, 1949

Diffusione: ogni simbolo del testo cifrato deve
dipendere da tutti 1 simboli del testo in chiaro

Confusione: il testo in chiaro deve confondersi con

la chiave

DES (Data Encryption Standard)

(algoritmo definito nel 1977 come standard
di crittografia commerciale negli USA)




DES (DATA ENCRYPTION STANDARD)

File in chiaro (64 bit)

II'}:"'R‘\ \ %1 | Trasposizone mimale
|H A \ £ u Ny |

Clemsons T
\
| |
4
Cremzone TD «— |
1‘ |

| | " Chiave (56 bit)

File cifrato (64 bit)

(] [®]
F’F;c_h
N
L] £|

Cifrario a blocchi di 64 bit (8 di
controllo) con chiave di 56 bit

Li :Ri—l
Ri — F(Ri—1’ Ki)C—D Li—l

chiavi distinte = 72 x 10°



CANALI ASIMMETRICI

Difficolta della trasmissione:
- riconoscimento del mittente
- condivisione della chiave
- necessita di n(n — 1)/2 chiavi fra n corrispondenti

canale simmetrico T R

S~
_—

canale asimmetrico T




LO SCAMBIO DELLE CHIAVI

A N
m > m
2 b N
m < m
0 b
m > m
na
T ———=R  n*=@9’=@®)"
N

e la chiave comune di Ted R



LA CHIAVE PUBBLICA (1976)

c =F(m) F e la chiave pubblica di ogni corrispondente: F,, Fg, ....
m = D(F(m)) D e la chiave privata (da tenere segreta): D4, Dy, ...

F deve essere una "funzione unidirezionale" (one-way) facile da eseguire, che
ammette una "inversa sinistra” D praticamente impossibile da determinare

Se inoltre vale anche F(D(c)) = ¢ (e quindi D = F1) allora F € una chiave
pubblica "di autentificazione"



FUNZIONI UNIDIREZIONALI

Esempi:

Prodotto di numeri interi / scomposizione in fattori primi
Esponenziale / logaritmo
Potenza / estrazione di radice

Vantaggi:
- Nessuno scambio di chiavi nella trasmissione del messaggio
- Occorrono meno chiavi in una comunita:
Esempio (n = 20) partecipanti
sistema simmetrico n(n — 1)/2 = 190 chiavi diverse
sistema asimmetrico 2n = 40 "

- Facile accesso di nuovi utenti



TRASMISSIONE DEL MESSAGGIO

F sia una funzione unidirezionale "a trabocchetto" (trapdoor one way)

T — I fF Pl O — De(Fr(m)) = m

Messaggio con firma

D+(m) >I$FR(DT(m))>Im Dr(m) >m v >R F-(D-(Mm)) = m
T I/ I/ I/ T( T( )



RSA
Rivest, Shamir, Adleman, 1978

Stabilita dei resti:

se a e b hanno lo stesso resto divisi per n (a = b modulo n)

se ¢ e d hanno lo stesso resto divisi per n (c = d modulo n) allora

a + c e b + d hanno lo stesso resto divisi per n (a + ¢ = b + d modulo n)
ea-c=b-dmodulon

Teorema di Eulero-Fermat:

Esiste una funzione (di Eulero) ¢: N—N tale che, se m ed n sono primi fra di loro, allora:
m?™ = 1 modulo n
(m?®(™ ha resto 1 se divisa per n)



CRITTOGRAFIA RSA

R sceglie n = p - g prodotto di numeri primi. Allorap(n)=(p—1)-(g—1)
R pubblica la propria chiave pubblica (e,n), tale che e e ¢(n) siano primi fra di loro

R calcola ma non pubblica la soluzione d dell’equazione ex = kp(n) + 1

Se m e il messaggio in chiaro (m < n) di T, allora il messaggio in codice e ¢, resto
della divisione di mé per n

m CA/dI m
T me > C >
> < R




AUTENTICITA DEL MITTENTE

C, C, C, Ch
D,(m,) D{,) Ps(Ms) _—D (m)
R

F1(Dy(my)) = my
F,(D,(my)) = m,

F,(D,(My) =m,



SORTEGGIO A DISTANZA
(TESTA O CROCE)

- A'sceglie n come prodotto di h fattori primi: n = p,p,....p, € lo comunica a B
(ma non dice i fattori, né — soprattutto — quanti sono)

- B deve indovinare se h (il numero dei fattori di n) e pari o dispari

- Se B indovina, vince. Altrimenti vince A

- B puo controllare che la risposta e giusta guando A gli comunica i fattori
P P,.... Py
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